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Superviser votre premier serveur
Windows

Superviser un serveur Windows en SNMP

Dans ce tutoriel, nous supposons que votre plateforme Centreon est installée et fonctionnelle.
Une licence est nécessaire pour accéder au catalogue complet des connecteurs de

supervision. Nous supposons que vous avez au moins une licence Centreon IT 100 Edition.

La supervision d'un serveur Windows en SNMP se fait via le connecteur de supervision
Windows SNMP. (Vous pouvez obtenir plus d'informations sur les connecteurs de supervision

ici).

Prérequis

Sur le serveur Windows que vous souhaitez superviser

La premiére étape consiste a installer et a configurer le service SNMP sur I'néte Windows.
Veuillez vous référer a la documentation de votre distribution Windows pour savoir comment

configurer le service SNMP.
Retrouvez ci-dessous quelques étapes pour installer et configurer SNMP sur Windows 10.

Installation de SNMP sur Windows 10

Vous avez deux options : installer SNMP en mode graphique ou installer SNMP via PowerShell.

En accédant aux Parameéetres Windows

1. Rendez-vous dans le menu Parameétres > Applications et fonctionnalités >

Fonctionnalités facultatives.

2. Cliquez sur le bouton Ajouter une fonctionnalité et recherchez SNMP :
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< Paramétres

tx Fonctionnalites facultatives

+ Ajouter une fonctionnalits

Vair 'historique des fonctionnalités facultatives

Fonctionnalités installéees

snmp [&]

Trier par : Nom

Protocole SMNMP (Simple Metwork Management 219 Mo

Pratoool)
100202022

Parameétres associes

Flus de fonctionnalités Windows
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3. Sélectionnez Protocole SNMP (Simple Network Management Protocol) et cliquez sur

Installer.

Configuration de SNMP sur Windows 10

Apres l'installation de SNMP, vous devez procéder a sa configuration.

1. Dans la barre de recherche, tapez services.msc et appuyez sur Entrée pour lancer le

panneau Services.

2. Recherchez le service SNMP dans la liste.

4 Services i O X
Fichier Action Affichage ?
e @ Ec= BHE »anp
. Services (local) . Services (local)
Service SNMP Nom Description Etat Type de démarrage Quvrir une session en tant que
. _ 1€}, Service Microsoft Office « D..  Gérerla coor.. Enco.. Automatique Systéme local
&&Fer laservica . &), Service Mise a jour de Micro.. Maintient v.. Automatique (début ..  Systéme local
Redémarrer le service . e 3 z
&) Service Mise a jour de Micro.. Maintient v... Manuel (Déclencher |..  Systéme local
\S\): Service Partage réseau du Le.. Partage les b.. Manuel Service réseau
Description : 1€}, Service Point d'accés sans fil .. Permet de p.. Manuel (Déclencher .. Service local
Ll s requits ST (Gample £ Service pour utilisateur de pl.. Ceserviceut.. Enco Automatique Systéme local
Network Management Protocol) o B P= 9 4
d'étre traitées par cet ordinateur. Sice & Service Protection avancée c.. LeservicePr. Enco. Automatique Systéme local
service est arrété, |'ordinateur ne &) Service Pulsation Microsoft . Surveille I'ét... Manuel (Déclencherl..  Systéme local
2°“”a pas "a"e; les requétes 5:“\""' 1€}, Service PushTolnstall de Win.. Offre une pr... Manuel (Déclencher .. Systéme local
i ce service est desactive, tous les 5 "
services qui en dépendent _.(' Service Routeur SMS Micros.. Achemine le... Manuel (Déclencher |..  Service local
explicitement ne pourront pas £} Service Sécurité Windows Le service Sé.. Enco. Manuel Systéme local

démarrer. *1 Service SNMP Permet auxr..
{;‘: Service State Repository (Sta.. Fournit la pr..
&) Service Synchronisation dat..  Synchronise ...
£} Service téléphonique Gére I'état d..
15k Service User Experience Virtu.. Assure la pri...
{',' Service utilisateur de diffusi.. Ce service ut..
Q Service utilisateur de notific. Ce service h...
£} Service utilisateur du kit de . Servicedec..

C;‘;. Service utilisateur du Presse-.. Ce service ut..
&k Service Wi-Fi Direct Service ...

1€, Service Windows Insider

Gere les con..

Offre la oris_
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Automatique Systéme local

Enco. Manuel Systéme local
Manuel (Déclencher |..  Service local
Enco. Manuel (Déclencherl.. Service local
Désactive Systeme local
Manuel Systéme local
Enco. Automatique Systéeme local
Manuel Systéme local
Enco. Manuel Systéme local

Manuel (Déclencher |.. Service local

Manuel (Déclencher . Sustéme local

26/04/2026, 17:49



Superviser votre premier serveur Windows | Centreon Documentation https://docs.centreon.com/fr/docs/getting-started/monitor-windows-se...

3. Dans I'onglet Agent, renseignez les parametres Contact et Emplacement. Puis dans la
rubrique Service, cochez les cases des services dont vous souhaitez collecter les données

pour les transmettre au serveur Centreon qui supervisera I'hote.

Proprigtés de Service SNMP (Ordinateur local) it
Interruptions Sécunte Dependances
Général Connexion Récupération Agent

Les systémes de gestion d'Intemet peuvent demander au service SNMP
d'indiquer la personne contact, l'emplacement du systeme et les services de
réseau pour cet ordinateur.

Contact : Admin_Centreon
Emplacement Direction]|
Service
& Physique [ Applications [ Liaison de données et sous-réseau
] Intemet [~ Bout en bout
Ok Annuler Appliquer

4. Dans l'onglet Sécurité, renseignez la communauté SNMP dans la section Noms de
communauté acceptés et choisissez I'option LECTURE SEULE. Sélectionnez ensuite

Accepter les paquets SNMP de ces hotes et ajoutez I'adresse IP du serveur Centreon.
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Propriétés de Service SNMP (Ordinateur local)
Géneéral Connexion Récupération Agent
Intemuptions Sécurité Dependances

41 Envoyer une interruption d'authentification

MNoms de communautés acceptés

Communauté Droits

my_community_name LECTURE SE...

public LECTURE SE...
Ajouter... Modifier... Supprimer

O Accepter les paquets SNMP provenant de n'importe quel hote
® Accepter les paquets SNMP provenant de ces hotes

IP_Adress_Centreon_Server

192.168.1.1

localhost

Ajouter. . Modifier... Supprimer

OK Annuler Appliquer

5. Redémarrez le service SNMP:
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Fichier ~Action Affichage ?

@ m Ee= HE »enn
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. Services (local) . Services (local)
Service SNMP Nom Description Etat Type de démarrage Ouvrir une session en tant que
1), Service Microsoft Office « D..  Gérer la coor.. En co.. Automatique Systéme local
Arréter le service 8 e g gesiy i . N
&l Service Mise a jour de Micro.. Maintient v.. Automatique (début .. Systéeme local
&), Service Mise a jour de Micro.. Maintient v.. Manuel (Déclencher |..  Systeme local
& Service Partage réseau du Le.. Partage les b.. Manuel Service réseau
[P)escription : SNMP (Simpl -S;’; Service Point d'accés sans fil .. Permet de p... Manuel (Déclencher |..  Service local
ermet aux requétes imple o s & : 3
Network Management Protocol) ,2 Service pour utilisateur de pl.. Ceserviceut.. Enco.. Automatique Systéme local
d'étre traitées par cet ordinateur. Si ce &) Service Protection avancée c.. LleservicePr.. Enco. Automatique Systéme local

service est arrété, |'ordinateur ne {,‘) Service Pulsation Microsoft ..  Surveille I'ét... Manuel (Déclencher|..  Systéme local

FS’_°“"a pas (raotte; les riq\lie'tes S:“MP' 1), Service PushTolnstall de Win... Offre une pr... Manuel (Déclencher I..  Systéme local
i ce service est désactivé, tous les s

services qui en dépendent ..2 Service Routeur SMS Micros.. Achemine le... Manuel (Déclencher |.. Service local

explicitement ne pourront pas &l Service Sécurité Windows Leservice Sé.. Enco. Manuel Systéme local

démarrer.

*2 Service SNMP

Permet auxr...

Automatique

Systéme local

&), Service State Repository (Sta.. Fournitlapr. Enco. Manuel Systéme local
.’,‘2 Service Synchronisation dat..  Synchronise ... Manuel (Déclencher ..  Service local
J.;’; Service téléphonique Gére |'étatd.. Enco.. Manuel (Déclencherl.. Service local

-S;’; Service User Experience Virtu.. Assure la pri... Désactivé Systéme local

~£;’; Service utilisateur de diffusi.. Ce service ut.. Manuel Systéme local

&), Service utilisateur de notific. Ceserviceh.. Enco.. Automatique Systéme local

{.;’; Service utilisateur du kit de .. Service de c.. Manuel Systéme local

S\) Service utilisateur du Presse-.. Ceserviceut.. Enco.. Manuel Systéme local

-S;’;, Service Wi-Fi Direct Service..  Gere les con... Manuel (Déclencher |..  Service local

&, Service Windows Insider Offre la pris... Manuel (Déclencher |.. _Systéme local e

Etendu { Standard /

Sur le serveur Centreon (collecteur)

Connectez-vous a votre collecteur en SSH et installez le plugin Windows SNMP (voir la
procédure de supervision du connecteur de supervision Windows SNMP pour plus

d'informations):

Alma / RHEL / Oracle Linux 8 Alma / RHEL / Oracle Linux 9 Debian 12

apt install centreon-plugin-operatingsystems-windows-snmp

Sur le serveur central

Dans l'interface Web, accédez a Configuration > Connecteurs > Connecteurs de
supervision et installez le connecteur de supervision Windows SNMP :
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Configuration > Plugin Packs

Plugin Packs Manager

Keyword Category status
windows M
[Static] €D €2 T

> |
. SQLServer
1

Microsoft SQL Server Windows SNMP

Active Directory

1
Active Directory API

1 - . |
E <
BizTalk Server .
1 ] 1 1
Lync 2013 MS Biztalk Microsoft Cluster

Exchange NSClient
AP|

Al “EE
.l

; ;1

‘Windows NSClient 0.5 ‘Windows NSClient AP

Server NSClient++

i
Alyvix Server RestAP|

|

i Micrasoft IS

Microsoft IS Server
NRPE
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1
Dynamics 365

“am

1‘ Microsoft IIS
Microsoft 1S Server
NSClient API

Recently updated
(B8]
o oot
g
Ay
i i
Dynamics NSClient

“am

I. Microsoft IIS

Exchange 2010

.|
.l

1

Microsoft IS Server
Restapi

Microsoft WSUS

Deprecated
E
1
Exchange 2010 API

B

1
Skype 2015

s

1
Exchange NRPE

Deprecated

i .
Windows NRPE

Configurer l'hdte et déployer la configuration

1. Rendez-vous dans le menu Configuration > Hotes > Hotes et cliquez sur Ajouter :

Configuration > Packs de plugins

Plugin Packs Manager

Mots clés Catégorie Statut
E1 .
Ll
e (em @D _ @ﬁ. €D o
BEr [P\
D £ 3CX o
. . SQLserver . . . . 3com
1 1 1 1 T
Base Pack Microsoft SQL Server Windows SNMP 3CX 3com Network
€D D aD €D €D
AKCP APC APC APC ‘
i i i i § -
AKCP Sensor APCATS APC PDU APC UPS AWS Billing
€D [} oo € , €.
. am am €9 o)
A packet - ] Do/ 3
% ; . . ACTIVZMQ . ADDER
1 1 1 1 1
Acme Packet Active Directory Active Directory API Activemq JMX Adder AlM SNMP
[ D aD €D Staie
alcatel - S ]
i i i i i

2. Remplissez les informations suivantes:

O

o

o

@)

o

Le nom du serveur (1)
Une description du serveur (2)

L'adresse IP du serveur (3)

La communauté SNMP et sa version (4)

0

services

(o) (o)

16 février 2022

17:13

0
A\ Ik IR \ \
rav\ il A E G / /
3 t 1 a 1 -
ABB CMS-T00 AEGACM AIX SNMP AIX SSH
W mﬂ &
1 T 1 1
AWS Health AWS Lambda AWS Transit Gateway AWS VPN
sADVA s ADVA Asiohive

Alcatel-Lucent
1 t 1 1

Adva FSP 150 SNMP | | Adva FSP 3000 SNMP Aerohive Alcatel OXE

m‘ €D
o

i i i i

e

=

&
3
2
&

Sélectionnez le collecteur qui supervisera le serveur Windows (gardez "Central” si vous

n'avez pas d'autres collecteur)

)
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3. Cliquez sur + Ajouter une nouvelle entrée dans le champ Modeéles (6), puis sélectionnez

le modele OS-Windows-SNMP-custom (7) et enregistrez en cliquant sur Sauvegarder.

Configuration =

Hites

Nofification

Configuration de I'ndte

| Ajouter un hte

Information de base sur l'hite

Relations

Traitement des données

Informations détaillées de 'hite

L] 5
il MNom * lj_] My_Windows_Server
7 Alias [ My_Windows_Server
(2) y_Windows
Adresse 1P/ DNS * l-j’] 10.25.10.83
7 Communauté SMMP & Version l4] public v W
Surveille depuis le coliecteur l5] Central w
7| Fuseau horaire / Localisation Fuseau horaire / Localisation > ®
7 Modéles (6) + Ajouter une nouvelle entrée
(7) 05-Windows-SNMP-custom R P LO!
Créer aussi les services liés aux modéles @® oui O Non
4. Votre équipement a été ajouté a la lite des hotes :
ﬁ Configuration > Hétes
@ Nom Groupe d'hates Collecteur Modéle Statut
ﬂ Plus d'acfions... v 30 v
e
_— D Nom Alias Adresse IP | DNS Collecteur Modéles Statut Options
(] =' My_Windows_Server By My_Windows_Server 10.25.10.88 Central 0S-Windows-SNMP-custom [ acTve ] Q1
0 v

Plus d'acfions..

g

d'indicateurs a été déployé automatiquement :

ﬂ Plus d'actions

. Rendez-vous dans le menu Configuration > Services > Services par hote. Un ensemble

16 février 2022

17:19

Configuration > Hotes

Nom Groupe d'hétes

v
[ Nom Alias
@] =- My_Windows_Server

- 3

Plus dactions.

@ My_Windows_Server

Collecteur Modéle
v ®
Adresse IP/ DNS Collecteur
10.25.10.88 Central

Statut

v |® -

Modéles Statut

0S-Windows-SNMP-custom ACTIVE

°

30 v
Options
® 1

30 v
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6. Déployez la configuration.

7. Rendez-vous dans le menu Monitoring > Status des Resources et positionnez le filtre sur

Tous pour récupérer tous les indicateurs quel que soit leur état :

Supervision » Statut des ressources

A
Q Tous v |=

Tir
0
T
(T
D
o
X

Les premiers résultats de la supervision apparaissent avec le statut En attente, ce qui

signifie que le moteur de supervision n'a pas encore Vérifié leur statut :

ﬁ Supervision » Statut des ressources
E] o D : B )

A fa ANIFIER UNE MAINTENANCE & VERIFIER e cu Il Ulgnesparpage 30 » 15de5
* O~ is i sttt i Ressource i Parent iN iA PG iDure i Tentatives i Dernier contréle % Informations i Etat
aa (] ENATTENTE JEECHEWEN @ My_Windows_Server i 113 (H)

(] S Memory @ WMy_Windows_Server i 113 (H)

(m] S cpu ® WMy_Windows_Server il 113 (H)

(m] S Ping ® My_Windows_Server i 173 (H)

O (GISEORBIE) BT vy_windows_server i 173 (H) am s OK - 10.25.10.88 rta 0.459me lost 0%

Apres quelques minutes, les premiers resultats de la supervision apparaissent :

Supervision » Statut des ressources

1.3
* Tous v 3 Q Recherche %
é‘ TER

#a PLANIFIER UNE MAINTENANCE & VERIFIER .« cnu Il Lignes parpage 20 - 1-5de5

- i : Statut ¢ Ressource : Paren H H H : Durée : Tentatives 3 Dernier controle : Informations i Eta
is i statut 4 iR i Parent INIA PG i Duré HA T i Demi ol ¢ Informati i Etat
0O O s s @ My_Windows_Server i, 1hsom 113 (H) 5m 39s OK: Swap Total: 985.22 ME Us...
0O GEE» < Ve @ My_Windows_Server W, 1hs0m 103 (H) 5m 39 OK: Ram Total: 985.22MB Use..
pu y_Windows_Server h 50m 1/ ) 3 : 5} average uzage is
S ¢ My_Windows_8 W, inso 113 (H) 39 OK: 1 CPU(s) i
ing My_Windows_Server h 50m 1/3 ( 5 - a 'ms
S Pi My_Windows_S W, inso 103 (H) 39 OK - 10.25.10.88 rta 10 832
0O (GIEEGHIBIE) E% vy \Windows_Server W, ihszm 103 (H) 3m 555 OK - 1025 10.88 rta 0 477ms |

Si tous les services ne sont pas dans un état OK, dépannez et corrigez le probleme

Pour aller plus loin

Le connecteur de supervision Windows SNMP apporte de nombreux modeles de supervision.
Rendez-vous dans le menu Configuration > Services > Modéles et trouvez la liste compléte:
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Configuration > Services > Modéles

{i] »

Modéle de service

windows [ eéments vemrouiliés
ﬂ Plus d'actions. v 30 v

i [ Nom Alias Planification Modéles Statut Options

=

O & 0S-Windows-Cpu-SNMP-custom cpu Smin/ 1 min -> OS-Windows-Cpu-SNMP -> generic-active-service-custom -> generic-active-service (TSI 1

D £} 08-Windows-Disk-Generic-1d-SNMP-custom Disk-Generic-ld 30 min / 1 min - OS-Windows-Disk-Generic-1d-SNMP -> generic-active-service-custom -> generic-active-service @ 1
D {"g} 08-Windows-Disk-Generic-Name-SNMP-custom Disk-Generic-Name 30 min /1 min -> OS-Windows-Disk-Generic-Name-SNMP -> generic-active-service-custom -> generic-active-service m
[0 £ Os-Windows-Disk-Global-SNMP-custom Disk-Global 30min /1 min -> 0S-Windows-Disk-Global-SNMP -> generic-active-service-custem -> generic-active-service m
[ & 0S-Windows-Memory-SNMP-custom Memory 15min / 1 min -> OS-Windows-Memory-SNMP -> generic-active-service-custem -> generic-active-service (LD
[ & OS-Windows-Ntp-SNMP-custom Nip 15min /1 min -> OS-Windows-Ntp-SNMP -> generic-active-service-custom -> generic-active-service (ELID
[ £ os-Windows-Process-Generic-SNMP-custom Process-Generic S min/ 1 min -> 08-Windows-Process-Generic-SNMP -> generic-active-service-custom -> generic-active-service m
[ £ 0S-Windows-Service-Generic-SNMP-cusiom Senvice-Generic S min/ 1 min -> 0S-Windows-Service-Generic-SNMP -> generic-active-service-custom -> generic-active-service m
[ & OS-Windows-Swap-SNMP-custom Swap 15min / 1 min -> OS-Windows-Swap-SNMP -> generic-active-service-custom -> generic-active-service  ((TELIP
D {8} 08-Windows-Traffic-Generic-Id-SNMP-custom Traffic-Generic-Id 5 min /1 min -> 0OS-Windows-Traffic-Generic-ld-SNMP -> generic-active-service-custom -> generic-active-service @
O 8% 0S-Windows-Traffic-Generic-Name-SNMP-custom Traffic-Generic-Name 5 min/ 1 min -> OS-Windows-Traffic-Generic-Name-SNMP -> generic-active-service-custom -> generic-active-service m

[ & 0S-Windows-Traffic-Global-SNMP-custom Traffic-Global 5min/ 1 min -> OS-Windows-Traffic-Global-SNMP -> generic-active-service-custom -> generic-active-service (IELID

@ @ @ @ @ @ @ @ @ @ @ © ©

[ & Os-windows-Uptime-SNMP-custom Uptime 60min / 1 min -> OS-Windows-Uptime-SNMP -> generic-active-service-custom -> generic-active-service ((TELI

Avec Centreon IT Edition, vous pouvez ajouter trés rapidement et trés simplement la
supervision de vos cartes réseau, partitions, processus et services en utilisant la fonctionnalité

de découverte des services.

1. Rendez-vous dans le menu Configuration > Services > Manuelle. Commencez a saisir le
nom de I'h6te sur lequel réaliser la découverte et I'interface vous proposera de compléter

automatiquement ce dernier :

ﬁ Configuration > Services > Manuelle

El Héte Rule
My_Windows_Server v

L3
-

2. Sélectionnez ensuite la commande de découverte a exécuter dans la liste déroulante qui
vient d'apparaitre en dessous du champ Rule. Cliquez sur le bouton Scan et patientez
durant I'analyse des éléments disponibles. Le résultat s'affiche. Sélectionnez les éléments

aintégrer a la supervision et cliquez sur le bouton Save :

Configuration > Services > Manuelle

{i] »

Héte Rule

“@ My_Windows_Server OS-Windows-SNMP-Traffic-Name v
(]
ﬂ Service
oo
CC Host - My_Windows_Server
Traffic-eth0

Les éléments ont été gjoutés. Vous pouvez sélectionner une autre commande de découverte
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et répéter le processus.

3. Les services ont été ajoutés et peuvent étre affichés dans le menu Configuration >
Services > Services par hote :

ﬁ Configuration > Services > Services par héte

EI Hotes Services Modéles statut

> |® v ® [JHétes désactivés
g
H Plus d'actions. v w 30 v

) [ Hete Service Planification Modéle Statut Options
O B8 my_windows_Server & Cpu 5min /1 min -> 08-Windows-Cpu-SNMP-custom -> OS-Windows-Cpu-SNMP -> generic-active-service-custom -> [ AcTivE] [CRE

I = {8 Disk-/ 30 min / 1 min -» 08-Windows-Disk-Global- SNMP-custom -> OS-Windows-Disk-Global- SNMP > [ ACTIVE ] @I 1

a & Memery 15 min / 1 min > OS-Windows-Memory-SNMP-custom -> OS-Windows-Memory-SNMP -> generic-active-service-custom.. [ ACTIVE ) Q|1

(] {& Ping 5 min /1 min - Base-Ping-LAN-custom -> Base-Ping-LAN -> generic-active-service-custom -> generic-active-service [ ACTIvE o 1

] {& Swap 15 min / 1 min > 0S-Windows-Swap-SNMP-custom -> OS-Windows-Swap-SNMP -> generic-active-service-custom -> [ AcTive ] o 1

Cl {& Trafficethd 5 min /1 min > 0S-Windows-Traffic-Global-SNMP-custom > OS-Windows-Traffic-Global-SNMP > [ ACTIVE ] ®I 1

Pusdacions. v w0 v

4. Déployez la configuration.

Derniére mise a jour le 31mars 2025
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